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Doporucéeny standard serverového zazemi Skoly

Cilem doporuceného standardu je navrhnout odpovidajici zajiSténi dostupnosti sluZeb, bezpec¢nost uloZeni
dat z pohledu obecného nafizeni o ochrané osobnich udajti (anglicky General Data Protection Regulation,
zkratka GDPR), plnym nazvem Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu
téchto daji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaji), déle zajistit
umeérnou pripravenost Skoly k reakci na pripadna selhani ¢i vypadky HW, alespon castecnou schopnost
Skoly reagovat na kybernetické hrozby a zaroven specifikovat vhodnou miru naplnéni vySe zminénych
povinnosti supbjektu, aniZ by na povinny subjekt byla kladena nadmérna organizacni nebo financ¢ni zatéz.

Ochrana dat a zalohovani

Vzhledem ke skutecnosti, Ze Skola provozuje on-premise (na vlastnim serverovém zazemi) sluzby a
aplikace dostupné, jak z lokalni pocitacové sité, tak z vefejné pocitacové sité Internet, dale s ohledem na
soucasnou situaci (opatfeni k zajisSténi distan¢ni vyuky v souvislosti s pandemii COVID 19) kdy doslo k
vyraznému navyseni vyuZziti téchto sluzeb a tedy i souvisejici zatéZe a dalSich narokt na skolni serverové
zazemi, doporucujeme nahradit soucasny Skolni server, ktery je jiZ na hranici provoznich limitg.

Dale z diivodu zajisténi bezpecnosti, Skalovatelnosti, zajiSténi vhodného zalohovani a odpovidajicich
moZznosti reakce na vypadek bez naruSeni funkcnosti nedotcenych c¢asti systému, vyrazné doporucujeme
rozdélit sluzby zajisStované serverovym zazemim Skoly na 4 samostatné servery nasledujicim zptisobem:

1. Adreséarovy server (sluzby: Active Directory)

2. Soubory server (sluzby: SMB popf. DFS)

3. Aplikacni server (sluZzby: dedikovano pro systém Bakalari — MSSQL, IIS, SMB)
4

Administracni server (sluzby: centralni sprava AVS, WSUS, eventualné WDS atp.)

Hospodarnost vyuzZiti vynaloZenych nakladi, spolehlivost feSeni a moZnost
rakce na pfipadny vypadek HW

S ohledem na efektivitu vyuZiti vynaloZenych finan¢nich prostredkt a dalSich poZadavki na uZitné a
provozni vlastnosti vysledného feSeni nedoporucujeme nasazni 4 samostnych fyzickych servert, viz
predchozi cast, ale namisto toho provést implementaci virtualizacniho feSeni sloZeného ze 2 plné
zastupitelnych fyzickych serveri na platformé nékterého zdarma dostupného feSeni profesionalni
virtualizace serveri (tzv. bare metal hypervisor) naprilklad VMware ESXi nebo QemuKVM.

Dale s ohledemn na efektivitu vyuziti technickych prostfedki, které jiz Skola vlastni, doporuc¢ujeme
stavajici serverovy hardware doplnit o dva nové pevné disky vhodné pro provoz 24x7 s dostateCnou
kapacitou (alesponi 6TB) a vytvorit dedikovany NAS server pro zalohovani virtualizacniho feSeni.

Paramety virtualiza¢niho feSeni musi byt dimenzovany tak, aby bylo moZné vSechny virtualni stroje v
pripadé vypadku alespon nouzové (s omezenymi hw prostfedky) provozovat na jednom samostné bézicim
fyzickém serveru, zatimco druhy fyzicky server bude odstaven napft. z diivodu ¢ekani na dodani
vhodného néhradniho dilu, ¢i z dtivodu tdrzby.
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PozZzadované technické a uzitné parametry

Decentralizované feseni (kazdy z obou nodi virtulizacniho feSeni musi byt schopen provozu jako
samostatné funkc¢ni celek bez nutnosti provozovat specialni prac. stanici i server s nastroji ¢i
sluZzbami pro spravu virtualizacniho FeSenf).

Dostupnost nastroji pro zalohovani (virtualizacni feSeni musi dostupné nastroje pro plnou zalohu
a obnovu virtualnich stroji prostfednictvim sit'ového tlozisté s efektivni rychlosti datového toku
nejméné 600Mbps - zaloha ¢i obnova virtualniho stroje musi byt proveditelna v intervalu max.
desitek minut, bez zatiZeni sitového rozhrani urceného pro vlastni komunikaci virutalnich stroji).

Izolace zaloh pro tzv. Disaster Recovery (zalohy musi byt provadény a skladovany ve vyhrazeném
segmentu sité nedostupném z prostiedi vlastnich virtualnich servert, prac. stanic a ostatnich
produkénich systémi Skoly, v idedlnim pripadé by mély byt provadény na drovni hypervisoru a
ukladany na NAS server pripojeny k dedikovaném segmentu fyzické sité SAN ¢i sité VLAN
izolované pomoci aktivnich sitovych prvki).

ReSeni musi obsahovat minimélné funkcionalitu pro snadné provedni off-line (idedln& i on-line)
migrace virtualniho stroje mezi jednotlivymi fyzickymi servery.

ReSeni musi mistnimu spravci umoznovat dle potfeb efektivné provadét popripadé obnovovat tzv.
snapshoty virtualnich serverda.

Navrh specikace HW pro inovaci serverového zazemi Skoly

Pevné disky pro zalohovaci ulozisté a switch pro vytvoreni sité SAN
2x pevny disk 3,5", SATA 111, 6TB nebo vétsi

1x switch s propustnosti 1Gbps alespori 8 portti

Servery pro provoz virtualiza€ni platformy

Dvojice server( s identickym hardware:

alespori jeden 4 jadrovy procesor s podporou virtualizace taktovany nejméné na 3,4 GHz
alespon 32GB operacni paméti (idealné 64 GB bude-li nasazen ZFS)

alesponi 3x 1TB SSD s moZnosti doplnit v pfipadé potfeby 4. disk

dedikované sit'ové rozhrani pro management (iDRAC, iLo, IPMI atp.)

5x pracovni sitové rozhrani 1Gbps (mohou byt doplnény neoriginalni sitové karty)

DVD, VGA D-SUB, 4xUSB, typ skiiné: Mini Tower

Bez operacniho systému (kompatibilata s hypervizorem deklarovana vyrobcem ¢i dodavatelem)

Zéaruka alespon 36 mésici (neni tfeba servis NBD u zakaznika)
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Licence pro operacni systém virtualnich stroji

Vzhledem k rozsiteni poctu instalovanych serverovych operacnich systému bude nutné dokoupit 1x
licenci pro serverovy operacni systém opraviujici Skolu k provozu 2 virtualnich serverii na jednom
fyzickém stroji. Nakup je uvaZovan v ramci stavajici afilace SELECT+, kterou ma Skola uzavrena se
spolecnosti Microsoft. Licence CAL a External Connector budou vyuZity stavajici.

Odhad financ¢ni naro¢nosti

* Pevné disky pro vytvoreni zalohovaciho uloZisté ze stavajiciho serverového hardware
napr. Western Digital 6TB Ultrastar DC HC310 SATA HDD
maloobchodni cena: 10 000 K¢ s DPH

*  Switch pro vytvoreni vyhrazené sité pro zalohovani
naprt. Cisco SG250-08 8-Port Gigabit Smart Switch
maloobchodni cena: 3000 K¢ s DPH

* 2x server vhodny pro virtualizaci (v ekonomické variant€)
napt. Dell EMC PowerEdge T140
maloobchodni cena: 2x 35 000 K¢ s DPH t.j. 70 000 K¢ s DPH

*  6x SSD disk pro rozsiteni serverii (v ekonomické varianté)
napt. Crucial MX500 1TB SSD
maloobchodni cena: 6x 3100 K¢ s DPH t.j. 18 600 K¢ s DPH

* 6x sitova karta pro rozsireni serveri (v ekonomické varianté)
napt. Intel PRO/1000 CT Desktop Adapter
maloobchodni cena: 6x 800 K¢ s DPH t.j. 4800 K¢ s DPH

¢ 1x licence Windows Server Standard
vramci SELECT+ 6 000 K¢ s DPH

* drobny material (police do RACKu, kabelaz, rezerva)
7600 K¢ s DPH

Celkova odhadovana finan¢ni naro¢nost inovace serverového zazemi: 120 000 K¢ s DPH
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